Méthodologie et modalites Anticiper- Auditer- Protéger

L'atelier adopte une approche dynamique, interactive et axée sur les cas 100%
pratiques, reposant sur:

o Exposés interactifs

 Etudes de cas réels : Analyse d'incidents liés a la cybersécurité, al'lA, etc...
e Travaux en sous-groupes : Simulations d'audit de risques numériques.

e QCM & Quiz : Evaluation des connaissances acquises a chaque étape.
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o Echanges d'expériences : Partage de bonnes pratiques entre participants. /] ' = I l
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Formateur Expérimenté
Expert en Audit, Risques et Conformité avec une expérience de 30 ans
dans le secteur bancaire dont 26 ans plus précisément dans le domaine

de I'Audit Interne PRESENTATION DE L’ATELIER
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Face al’essorrapide des technologies numériques, les institutions

s se doivent derenforcerleur capacité al'analyse et ala maitrise des
risques technologiques, domaines de plus en plus complexes. Cet
atelier de 3 jours se donne d'outiller les participants en leurs
e { +228 22 26 84 61 permettant de devenir des acteurs clés en gouvernance digitale,

+228 98 1 1 88 71 capables d’évaluer la sécurité des systemes, la conformité
9853 4413/ 9154 : réglementaire etlarésilience opérationnelle.
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& Objectifs de |'atelier :

Cet atelier vise a doter les acteurs des institutions financieres (banques, microfinances)
et des assurances, etc. ... des outils et des connaissances nécessaires pour relever
ce défi. Elle leur permettra de renforcer leur expertise dans l'identification,
I'évaluation et la gestion des risques technologiques, garantissant ainsi la sécurité,
l'intégrité et la pérennité de leurs institutions dans cette ere numérique. En fin de
compte, il s'agit de transformer la fonction d'audit interne en un véritable partenaire
stratégique capable d'accompagner la transformation digitale tout en protégeant
I'organisation contre les menaces émergentes.

Public concerné .

e Responsables d'Audit Interne

e Auditeurs Internes

e Auditeurs Informatiques

e Responsables de Controle Interne

e Controleurs Internes

e Responsables Conformité

e Professionnels de la gestion des risques

e Toute personne impliquée dans I'évaluation
ou la maitrise des risques technologiques

Anticiper- Auditer- Protéger

. Module | : Décrypter le Paysage des nouveaux risques technologiques

e Concepts clés des nouveaux risques technologiques

e Risques liés aux nouveaux risques technologiques

¢ Typologie des nouveaux risques technologiques

e Environnement numériques vulnérables, incertain et interconnecté
e Risques Spécifique aux Fintech et aux paiements digitaux

. Module Il : L'auditeur interne a I'épreuve de la transformation numérique

e Compétences et Défis de I'Auditeur Interne

e QOutils et Technologies pour I'Auditeur Interne

e Veille Technologique et Anticipation des nouveaux risques technologiques
e Rble de conseil de 'auditeur interne

Module 111 : Auditer les Systéemes et Technologies Emergentes : Méthodes
et Référentiels

(. )

e Méthodologies d'Audit et Evaluation Approfondie des Risques Technologiques
e Adaptation de I'Audit Interne
e Référentiels internationaux de Sécurité et de Contréle face aux risques technologiques
e Normes llA (Institut des Auditeurs Internes), application des directives
de I'llA pour garantir une approche d'audit cohérente et de haute qualité
1 face aux technologies émergentes )

. Module IV : Cadres réglementaires et normatifs

e Référentiels clés pour I'audit des nouveaux risques technologiques
e Le rOle de l'auditeur interne dans I'assurance et la conformité face aux
nouveaux risques technologiques

. Module V : Les Nouvelles Normes Internationales d'Audit Interne et les Risques
Technologiques

/e Domaine 1 - Mission de I'Audit Interne : Réaffirmez la mission de I'Audit Interne dans)
la sécurisation du paysage numérique

e Domaine 2 - Ethique et Professionnalisme : Renforcez votre intégrité et votre
professionnalisme face aux défis éthiques liés aux nouvelles technologies

e Domaine 3 - Gouvernance de la Fonction d'Audit Interne : Optimisez la gouvernance de
votre fonction d'audit pour une meilleure gestion des risques technologiques

e Domaine 4 - Gestion de la Fonction d'Audit Interne : Améliorez la gestion quotidienne
de votre équipe d'audit pour répondre efficacement aux menaces numériques

e Domaine 5 - Réalisation des Activités d'Audit Interne : Perfectionnez I'exécution de vos

\missions d'audit en intégrant les spécificités des risques technologiquej

. Module VI : Adaptation de la Démarche d'Audit Interne face aux risques technologiques

e Planification Stratégique de la Mission d'Audit des Risques Technologiques

e Collecte des Preuves et Techniques d'Audit Spécifiques

e Evaluation des Controles Internes Technologiques

e Rédaction des Rapports d'Audit impactants et Recommandations Pertinentes
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